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PERSONUPPGIFTSBITRADESAVTAL

VQ Legal AB (”VQ?”) tillhandahaller via Internet en tjanst be-
stdende av juridiska interaktiva mallar ("Tjansten”).

Detta personuppgiftsbitradesavtal ("Personuppgiftsbitrades-
avtalet”) ar knutet till det avtal om tillgang till Tjansten under
en testperiod som ingas online mellan VQ och kunden
("Grundavtalet”). Grundavtalet ingas direkt av kunden (”Kun-
den”).

Kunden &r personuppgiftsansvarig for de personuppgifter
som behandlas inom ramen for Grundavtalet och Tjansten.
VQ agerar som personuppgiftsbitrade for Kundens rakning.
Parternas rattigheter och skyldigheter avseende behandling
av personuppgifter regleras i detta Personuppgiftsbitrades-
avtal, vilket galler under samma avtalstid som Grundavtalet.

1. INLEDNING

Med detta personuppgiftsbitradesavtal jamte Instruktioner och for-
teckning 6ver Underbitrdden (”PuB-avtal”) reglerar Kunden VQ:s Be-
handling av Personuppgifter 8t Kunden. PuB-avtalets syfte ar att sa-
kerstélla den Registrerades fri- och rattigheter vid Behandlingen i en-
lighet med vad som stadgas i artikel 28.3 GDPR och i 6vrigt uppfylla
kraven pa avtal mellan partnera enligt artikel 28 GDPR.

Personuppgifter som VQ behandlar ska hanteras i éverensstammelse
med de Dataskyddsregler som anges i Punkt 2. Definitioner nedan.

VQ atar sig att endast behandla personuppgifter i enlighet med de in-
struktioner som anges i detta avtal samt eventuella dvriga tillkom-
mande dokumenterade instruktioner fran Kunden, savida VQ inte &r
skyldig att behandla personuppgifterna pa annat satt enligt lag. VQ
ska omedelbart informera Kunden om VQ anser att en instruktion stri-
der mot Dataskyddsreglerna.

VQ Behandlar i vissa fall aven Personuppgifter i egenskap av Person-
uppgiftsansvarig. Detta géller sddana Personuppgifter som &r nod-
vandiga for uppfyllandet av avtalet med Kunden, sddana personupp-
gifter som behdvs for att underhalla eller utveckla Tjansten eller nar
det behdvs av sdkerhetsskal. Denna Behandling omfattas inte av
detta PuB-avtal. Vad som géller for sddan Behandling framgér i stallet
av VQ:s vid varje tid gallande personuppgiftspolicy. VQ ska informera
Anvandaren om detta via Tjansten.

2. DEFINITIONER

Utoéver de begrepp som definieras sarskilt i detta PuB-avtal, ska fol-
jande begrepp ha nedan angiven inneb6rd, oavsett om de anvands i
plural eller singular, i bestamd eller obestamd form, nar de anges
med stor begynnelsebokstav.

Behandling

En &tgard eller kombination av &tgarder betraffande Personuppgifter
eller uppsattningar av Personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, ldsning,
anvandning, utlamning genom 6verforing, spridning eller tillhandahal-
lande pé& annat sétt, justering eller sammanfoérande, begransning, ra-
dering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lag-
stiftning, férordningar och foreskrifter som ér tillamplig pa den Be-
handling som sker enligt detta PuB-avtal, inklusive nationell sddan
lagstiftning och EU-lagstiftning.

GDPR

Europaparlamentets och Radets férordning (EU) 2016/679 om skydd
for enskilda personer med avseende pa behandling av personuppgif-
ter och om det fria flodet av sddana uppgifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art
och dndamal, typ av Personuppgifter samt kategorier av Registrerade
och sérskilda behov som omfattas av Behandlingen.
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Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behand-
ling av Personuppgifter som utfors enligt detta PuB-avtal och som di-
rekt eller indirekt kan knytas till en enskild fysisk person.
Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en identifie-
rare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika
for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestammer &ndamal
och medlen for Behandlingen av Personupp-gifter.
Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som Behandlar Personuppgifter fér den Personuppgiftsansvari-
ges rakning.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig férstoring,
forlust eller andring eller till obehorigt rojande av eller obehorig at-
komst till de Personuppgifter som overforts, lagrats eller pd annat satt
Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten
till Europeiska ekonomiska samarbetsomradet (EES).

Underbitréde

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som i egenskap av underleverantor till Personuppgiftsbitradet
Behandlar Personuppgifter for Personuppgiftsansvariges rakning, se
Bilaga A Underbitraden.

3.VQ:S BEHANDLING AV PERSONUPPGIFTER

Genom detta PuB-avtal utser Kunden VQ att utféra Behandlingen av
Personuppgifter for Kundens rékning enligt vad som anges i PuB-avta-
let och enligt villkoren fér den mellan parterna avtalade Tjansten, se
Bilaga B Narmare om VQ:s behandling av personu iftger aoch
andra uppgifter.

Kunden ska ge VQ skriftliga Instruktioner om hur Behandlingen av Per-
sonuppgifterna ska utforas, se Bilaga C Personuppgiftsansvariges in-
struktion for behandling av personuppgifter. Behandlingen far endast
utféras i enlighet med PuB-avtalet och Kundens vid varje tid gallande
Instruktioner.

4. KUNDENS ANSVAR

Kunden ansvarar for att det vid varje tid finns laglig grund for den aktu-
ella Behandlingen av Personuppgifterna. Kunden ansvarar dven for att
utforma korrekta Instruktioner med hansyn till Behandlingens art sa
att VQ och VQ:s eventuella Underbitrade kan fullgoéra sitt eller sina
uppdrag enligt detta PuB-avtal och den mellan parterna avtalade
Tjansten.

Kunden ska utan onddigt drojsmaélinformera VQ om saddana férand-
ringar i Behandlingen som kan paverka VQ:s skyldigheter enligt Data-
skyddslagstiftningen.

Kunden ansvarar for att informera de Registrerade om Behandlingen
och for att deras rattigheter tillvaratas enligt Dataskyddslagstift-
ningen. Kunden ska dven vidta varje annan &tgard som aligger denne i
egenskap av Personuppgiftsansvarig enligt Dataskyddslagstiftningen.

5.VQ:S ATAGANDEN

5.1. Allménna ataganden

VQ &tar sig att endast utfora Behandlingen i enlighet med PuB-avtalet
och for de specifika &ndamal som anges i Instruktioner och féljer av

den mellan parterna avtalade Tjansten, jamte att félja Data-
skydds-lagstiftningen. VQ atar sig dven att fortlopande hélla sig
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informerad om gallande ratt inom Dataskyddslagstiftningen s att
Tjansten uppfyller denna.

VQ atar sig att vidta atgarder for att skydda Personuppgifterna mot
alla slag av Behandlingar som inte &r férenliga med PuB-avtalet, Kun-
dens Instruktioner och Dataskyddslagstiftningen.

Kunden ansvarar i egenskap av Personuppgiftsansvarig for att denne
har ratt enligt tillamplig Dataskyddslagstiftning l4ta VQ Behandla Per-
sonuppgifterna. Om VQ far kdAnnedom om att Behandlingen strider
mot Dataskyddlagstiftningen ska VQ utan dréjsmal informera Kunden
h&arom och begéra att denne vidtar rattelse. VQ far i sddana fall tillfal-
ligt upphora med eller begréansa Behandlingen och invanta Kundens
rattelse, om inte parterna kommer 6éverens om annat.

5.2. Kundens Instruktioner
VQ atar sig att Behandla Personuppgifterna i enlighet med de Instrukt-
ioner som Kunden tillhandahallit.

VQ atar sig att sdkerstélla att samtliga fysiska personer som arbetar
under VQ:s ledning foljer PuB-avtalet och Instruktionerna, samt att
dessa personer informeras hdrom jamte om tillamplig lagstiftning.

VQ atar sig att utan dréjsmal informera Kunden om VQ finner att Kun-
dens Instruktioner &r otydliga, stér i strid med Dataskyddslagstift-
ningen eller om Instruktioner saknas, forutsatt att VQ beddmer att nya
eller kompletterande Instruktioner &r nédvéandiga for att VQ ska kunna
utféra sina dtaganden. VQ ska i sddana fall tillfalligt upphora med Be-
handlingen och invanta nya Instruktioner, om inte parterna kommer
6verens om annat.

Om Kunden tillhandahaller VQ nya eller &ndrade Instruktioner ska VQ
dérefter utan onddigt dréjsmal meddela Kunden huruvida uppfyllan-

det av de nya Instruktionerna foranleder 6kade kostnader eller andra

olagenheter for VQ.

5.3. Sekretess, tystnadsplikt eller annan konfidentialitet
VQ atar sig vid att vid Behandlingen av Personuppgifterna iaktta sddan
sekretess, tystnadsplikt eller annan konfidentialitet som galler fér
uppgifterna och att tillse att samtliga fysiska personer som arbetar
under VQ:s ledning informeras om och iakttar sddan konfidentialitet.

VQ atar sig dven att tillse att samtlig personal som arbetar under VQ:s
ledning och som tar deli Behandlingen av Personuppgifterna ar
bundna av sekretessforbindelse, har mottagit en sekretesserinran el-
ler pa annat sétt lagts att hemlighélla de personuppgifter som Be-
handlas. Detta galler dock inte om sddan personal redan omfattas av
s&dan tystnadsplikt som féljer av lag eller annan forfattning. VQ atar
sig dartill att tillse att det finns sekretessavtal med av VQ anlitat Un-
derbitra—de.

Konfidentialitet galler for Behandlingen och Personuppgifterna under
tiden for detta PuB-avtal eller avtal om Tjansten, men aven for tid dar-
efter.

Personuppgifterna far endast Behandlas i enlighet med detta avtal el-
ler da en réattslig forpliktelse foreligger enligt lag och far inte Behand-
las genom att nyttjas eller spridas fér andra &ndamal &n som foljer av
detta PuB-avtal, Kundens Instruktioner eller for utférandet av den
mellan Parterna avtalade Tjansten.

VQ kan enligt lag alaggas att lamna ut Personuppgifter till tillsynsmyn-
dighet eller annan myndighet, sdsom exempelvis Polismyndighet eller
annan brottsbekdmpande myndighet, Skatteverket eller Finansin-
spektionen. VQ &tar sig att snarast informera Kunden om eventuella
kontakter som VQ haft med tillsynsmyndighet eller annan myndighet
avseende Behandlingen av Personuppgifterna eller om den Registre-
rade, tillsynsmyndigheten, annan myndighet eller tredje man begért
information frdn VQ om Behandlingen eller Personuppgifterna. Detta
forutsatter dock att sddan information far ladmnas utan att det strider
mot lag eller annan foérfattning.

Pa Kundens begéaran ska VQ bistd Kunden genom att formedla sddan
information for det fall Kunden i sin tur fatt en begéaran om informat-
ionen.
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5.4. Sakerhetsatgarder

VQ atar sig att vidta alla lampliga tekniska och organisatoriska séker-
hetsatgarder som krévs enligt Dataskyddslagstiftningen for att for-
hindra Personuppgiftsincidenter, genom att sakerstalla att Behand-
lingen uppfyller kraven i GDPR och att den Registrerades rattigheter
skyddas. Detta innefattar sddana atgarder som kravs enligt artikel 32
GDPR for att skydda Personuppgifterna mot obehorig atkomst, for-
andring eller forstorelse.

VQ &tar sig att fortlopande sakerstalla att den tekniska och organisa-
toriska sékerheten i samband med Behandlingen medfor en lamplig
nivéa av konfidentialitet, integritet, tillgédnglighet, sparbarhet och mot-
standskraft. Eftersom det inte helt gar att skydda Behandlingen och
Personuppgifterna kvarstar alltid en viss risk.

VQ &tar sig att genom behdrighetskontrollsystem endast ge atkomst
till Personuppgifterna for sddan personal som arbetar under VQ:s led-
ning och som behdéver dtkomsten for att kunna utféra sina arbetsupp-
gifter.

VQ atar sig att kontinuerligt Logga atkomst till Personuppgifterna en-
ligt PuB-avtalet och i den utstrackning detta kravs enligt Instrukt-
ionen. Loggar ska omfattas av erforder-liga skyddséatgarder, i enlighet
med Dataskyddslagstiftningen.

VQ atar sig att systematiskt testa, undersoka och utvardera effektivi-
teten hos de tekniska och organisatoriska &tgarder som ska saker-
stalla Behandlingens sakerhet.

For det fall att Kunden efter det att detta PuB-avtal ingatts meddelar
VQ om tillkommande eller &ndrade krav pa skyddséatgarder, ska detta
betraktas som nya Instruktioner frdn Kunden.

5.5. Underbitrade

VQ atar sig att for Behandling av Personuppgifter endast anlita sadant
Underbitrade som framgar av till PuB-avtalet bilagd forteckning 6ver
Underbitraden, se Bilaga A Underbitraden.

VQ atar sig att teckna ett skriftligt personuppgiftsbitradesavtal med
Underbitradet som reglerar den Behandling som Underbitradet utfor &
Kundens vagnar samt att endast anlita Underbitraden som ger till-
rackliga garantier for Behandlingen. Underbitradet ska genomfdra
lampliga tekniska och organisatoriska atgéarder s& att Behandlingen
uppfyller kraven i Dataskyddslagstiftningen. | frdga om dataskydd ska
avtalet alagga Underbitradet samma skyldigheter som alaggs VQ i
detta PuB-avtal.

VQ atar sig att i avtalet med Underbitradet sékerstalla att VQ pé Kun-
dens begaran kan komma att sdga upp Underbitradet eller att instru-
era Underbitradet att vidta vissa atgarder med Personuppgifterna, ex-
empelvis att radera, anonymisera, pseudonymisera eller dterlamna
uppgifterna.

VQ ansvarar fullt ut fér Underbitrddets Behandling gentemot Kunden.
VQ ska snarast efter det att VQ erhallit kdnnedom darom underréatta
Kunden om Underbitradet underléter att uppfylla sina skyldigheter
enligt personuppgiftsbitrddesavtalet med VQ.

VQ ager ratt att anlita nya underbitraden och ersatta befintliga under-
bitrdden om inte annat anges i Instruktionen.

OMVQ avser att anlita ett nytt eller ersatta ett befintligt Underbitrade
ska VQ sékerstalla att Underbitréddet har tillracklig kapacitet och for-
maga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen.
VQ ska skriftligen meddela Kunden om

a) Underbitradets namn, organisationsnummer och séate (adress och
land),

b) vilken typ av uppgifter och kategorier av Registrerade som behand-
las, och

c) var Personuppgifterna ska behandlas.

Kunden &ger ratt att inom 30 dagar fran dagen fér meddelande enligt
ovan invanda mot VQ:s anlitande av ett nytt Underbitrade och att,
med anledning av s&dan invandning, sdga upp detta PuB-avtal i
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inklusive Grundavtalet att upphoéra i fortid i samband med att Under-
bitradet anlitas.

VQ atar sig att vid varje tid fora en korrekt och uppdaterad forteckning
over de Underbitrdden som anlitas for Behandling av Personuppgifter
for Kundens rakning, samt att gora forteckningen tillganglig for

Kunden. Av férteckningen ska séarskilt framga i vilket land Underbitra-
det behandlar Personuppgifterna och vilka typer av Behandlingar som
Underbitradet utfor.

VQ atar sig att skriftligen meddela Kunden om att anlitandet av ett Un-
derbitrade ska upphora och ska dven sékerstélla att Underbitradet ra-
derar eller aterlamnar Personuppgifterna.

VQ atar sig att pd Kundens begéran 6versanda forteckningen 6ver Un-
derbitraden.

5.6. Kundens skyldigheter och den Registrerades rattig-
heter

VQ &tar sig att p4 Kundens begéran bistd denne med att sékerstalla
att denne kan fullgora sina skyldigheter enligt artikel 32-36 i GDPR.
VQ &tar sig dven att p4 Kundens begéran bista denne vid utévande av
den Registrerades rattigheter i enlighet med kap. lll, artikel 12-23
GDPR.

Déarmed atar sig VQ att snarast meddela Kunden om sadan Person-
uppgiftsincident som intraffat i samband med Behandlingen och som
kommit till VQ:s kdnnedom, att bista vid Kundens utférande av en
konsekvensbeddmning eller risk- och sarbarhetsanalys.

Om Kunden fatt en begéran om utlamnande av Personuppgifter som
VQ Behandlar for Kundens rakning, utléamnande av allméan handling
eller uppgifter enligt tilldmplig offentlighets- och sekretesslag eller
annat utldmnande av uppgift enligt lag eller annan férfattning och déar
Kunden inte kan tillmotesga en sddan begaran utan VQ:s medverkan,
tar sig VQ att pa Kundens begéran bista Kunden sé att denne inom
foreskriven tid kan ldmna ut sddana begérda uppgifter i enlighet med
de tillampliga bestdmmelserna. Motsvarande galler betraffande Kun-
dens fullgérande av sina skyldigheter att svara pa begéaran vid den Re-
gistrerades utdvande av sina rattigheter enligt Dataskyddslagstift-
ningen.

5.7.Vid PuB-avtalets eller Tjdnstens upphoérande

Om Grundavtalet eller detta PuB-avtal upphor att gélla, atar VQ sig att
enligt Kundens begéran, radera eller &terlamna alla Personuppgifter
som Behandlas for Kundens rakning till Kunden, jamte att radera be-
fintliga kopior av Personuppgifterna, sévida inte lagring av Personupp-
gifterna kravs enligt unionsratten, nationell lag eller annan férfattning.

VQ atar sig att sékerstélla att Personuppgifterna Behandlas i enlighet
med PuB-avtalet till dess att uppgifterna raderas eller terlamnas.
Sekretess, tystnadsplikt eller annan konfidentialitet enligt punkt 5.3
ovan galler dven efter det att detta PuB-avtal upphort.

Aterlamnande eller radering ska utféras snarast dock senast trettio
(30) kalenderdagar raknat fran PuB-avtalets eller Tjanstens uppho-
rande, om inte annat anges i Instruktionen. Behandling av Personupp-
gifter som VQ dérefter utfor ar att betrakta som otilldten Behandling.

5.8. Information till Kunden om Behandlingen

VQ atar sig att ge Kunden tillgdng till all information som kravs for att
visa att de skyldigheter som faststalls i PuB-avtalet eller Dataskydds-
lagstiftningen har fullgjorts. VQ atar sig dven att mojliggéra och bidra
till granskningar, inbegripet inspektioner, som genomférs av ndgon av
revisionsfirmorna PwC, Deloitte, EY eller KPMG pa initiativ av Kunden.
Detta ska goras i samférstdnd med VQ och far inte ske pé ett satt som
ono6digt hindrar eller forsvarar for VQ att bedriva sin verksamhet. VQ
forbehéller sig ratten att ta ut ersattning motsvarande VQ:s sjélvkost-
nad fér sddan medverkan om den Gverstiger 2 timmar per ar.

VQ atar sig att vid sddan granskning i skalig omfattning bistd Kunden
eller den som utfér granskningen for Kundens rékning genom att till-
handahélla dokumentation, tillgang till lokaler, informationssystem
jamte annat som behovs for att kunna granska VQ:s efterlevnad av
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PuB-avtalet, Instruktioner och Dataskyddslagstiftningen. Kunden ska
sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

VQ &tar sig att utan onddigt drojsmal pa Kundens begéran redovisa
vilka tekniska och organisatoriska sékerhetsatgarder som VQ vidtar
for att Behandlingen ska uppfylla kraven enligt PuB-avtalet och Data-
lagstiftningen.

VQ atar sig att arligen minst en gang granska sékerheten avseende
Behand-lingen genom att géra en egenkontroll for att sakerstalla att
denna sker i enlighet med PuB-avtalet och Dataskyddslagstiftningen.
Kunden ska p& begéran fa ta del av resultatet av granskningen.

VQ &r dock inte skyldig att lamna information om detta inte far ske till
foljd av sekretess eller tystnadsplikt eller om informationen av annat
skal ska hemlighallas enligt lag eller annan foérfattning som aven géller
gentemot Kunden.

VQ atar sig att tillse att Kundens ratt enligt denna punkt 5.8 dven inne-
fattar granskning hos sddant Underbitrade som VQ anlitat.

6. VID MYNDIGHETS TILLSYN, GRANSKNING ELLER AN-
NAN KONTROLL

Vid tillsyn enligt tillamplig Dataskyddslagstiftning atar sig VQ att be-
reda tillsynsmyndighet som utévar tillsyn enligt sddan lagstiftning
mojlighet att gora tillsyn enligt myndighetens begéaran, dven om sédan
tillsyn skulle sta i strid med bestammelserna i PuB-avtalet.

Motsvarande galler vid tillsyn, granskning eller annan kontroll som ut-
fors avannan myndighet i enlighet med lag eller annan forfattning.

7.VID RA'I'I'ELSE, RADERING ELLER LIKNANDE ATGARDER
VQ atar sig att snarast efter det att Kunden begért réttelse eller rade-
ring pa grund av felaktig eller otilldten Behandling, dock senast inom
trettio dagar, efter mottagandet av begaran fran Kunden vidta s&dan
4tgard. Kunden ska i sddant fall tillhandahélla VQ erforderlig informat-
ion for att identifiera berorda Personuppgifter och vari den felaktiga
eller otilldtna Behandlingen bestar.

Efter det att Kunden begart radering far VQ endast utféra Behandling
av den aktuella Person-uppgiften nar detta behovs for sddan rattelse
eller radering.

8. VID ATGARDER FOR UNDERHALL, DRIFT, SAKERHET
M.M.

VQ atar sig att innan sddana tekniska och organisatoriska atgarder
vidtas som kan paverka Behandlingen av Personuppgifter ska Person-
uppgiftsTbitradet skriftligen informera Kunden i enlighet med vad som
galler for meddelanden i PuB-avtalet. Informationen ska ldmnas i god
tid fore atgarderna.

Som exempel pa sddana atgarder kan namnas uppdatering eller upp-
gradering av hardvara eller mjukvara, felsokningar eller atgarder for
underhall, drift eller sékerhet avseende system eller annan utrustning
som anvands fér Behandlingen av Personuppgifter.

9. VID PERSONUPPGIFTSINCIDENT

VQ atar sig att ha formaga att dterstalla tillgangligheten och tillgdngen
till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident en-
ligt artikel 32.1 c) GDPR.

VQ atar sig att, med beaktande av Behandlingens art och den inform-
ation som VQ har att tillga, bistd Kunden med att fullgéra dennes skyl-
digheter vid en Personuppgiftsincident som omfattar Behandlingen.
VQ ska pa Kundens begéran dven bistd med att i skalig omfattning ut-
reda misstankar om eventuell obehdrig Behandling av eller &tkomst
till Personuppgifterna.

VQ atar sig att snarast efter det att VQ fatt kannedom om en Person-
uppgiftsincident skriftligen meddela Kunden harom. VQ ska i sddant
fall, med beaktande av Behandlingens art och den information som
VQ har att tillga, tillhandahalla Kunden en skriftlig beskrivning av Per-
sonuppgiftsincidenten.
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Beskrivningen ska innehélla information om

a) Personuppgiftsincidentens art och, om majligt, de kategorier och
antalet Registrerade jamte vilka slags kategorier och antalet Person-
uppgifter som berors,

b) Vilka konsekvenser eller skador som VQ bedémer kan komma att
uppsta till foljd av Personuppgiftsincidenten och hur stor risken &r for
att sa ska ske, samt

c) Vilka atgarder VQ vidtagit och avser att vidta med anledning av Per-
sonuppgiftsincidenten.

Om det inte &r majligt for VQ att tillhandahalla all information om Per-
sonuppgiftsincidenten samtidigt, far informationen utan onédigt yt-
terligare drojsmali stallet tillhandahallas i olika omgéngar.

VQ atar sig att under den tid som Personuppgiftsincidenten pagar
fortlopande halla Kunden informerad om vad som framkommer och
vilka atgarder som foretas.

10. LOKALISERING OCH OVERFORING AV PERSONUPP-
GIFTER TILL TREDJE LAND

VQ atar sig att sakerstélla att Personuppgifterna hanteras och lagras
inom EU/EES av en fysisk eller juridisk person som ar etablerad inom
EU/EES, om inte VQ och Kunden kommer éverens om annat.

VQ avser inte att Behandla Personuppgifter genom overforing till
Tredje land.

11. ANSVAR FOR SKADA ELLER SANKTIONSAVGIFTER

For det fall ersattning fér skada i samband med Behandling av Person-
uppgifter ska utga till den Registrerade pa grund av 6vertradelse av
bestdmmelse i PuB-avtalet, Kundens Instruktioner eller enligt Data-
skyddslagstiftningen, ska artikel 82 GDPR &ga tillampning.

Om inte parterna har avtalat om annat &ger part ratt till ersattning
(regressratt) frdn den andre parten i detta PuB-avtal for ersattning for
skada som den forstnamnda parten alagts att utge genom lagakraft-
vunnen dom eller forlikning. Sddan regressratt forutsatter dock att
den andre parten genom oaktsamhet har orsakat skadan och ersatt-
ningen ska motsvara den del av skadan som denne orsakat. Om part
far kannedom om omstandighet som kan leda till skada fér den andre
parten ska den forstnamnda parten snarast informera den andre par-
ten hdrom och i skalig omfattning medverka till att férhindra och mini-
mera séddan skada.

Sanktionsavgift enligt artikel 83 i Dataskyddsférordningen, eller 6 kap.
2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning ska béras av den av PuB-avtalets parter som
paforts en sddan avgift. | dessa situationer géller inte ansvarsbegras-
ningen i de allmanna villkoren.

12. AVTALSTID OCH UPPSAGNING

Detta PuB-avtal géller under samma avtalstid som Grundavtalet och
sa lange som VQ behandlar personuppgifter for Kundens rakning.
Uppsagning sker i enlighet med bestdmmelserna i Grundavtalet.
Dock finns dérutdver en sérskild havningsgrund i punkt 13 i detta PuB-
avtal.

13. UPPSAGNING TILL OMEDELBART UPPHORANDE (HAV-
NING)

Part har ratt att skriftligen sdga upp detta PuB-avtal till omedelbart
upphérande, om

1) Behandlingen av Personuppgifter strider mot lag eller annan forfatt-
ning och det inte kan vidtas nagon &tgéard for att undanréja detta,

2) den andre partens dgarforhallanden éndras i vasentlig omfattning
och detta kan dventyra sdkerheten i Behandlingen av Personuppgif-
terna eller att denna sker i enlighet med tillAmplig Dataskyddslagstift-
ning och det inte kan vidtas nagon &tgéard for att undanrdja detta,
samt
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3) den andre parten gjort sig skyldig till vasentligt brott mot PuB-avta-
let eller mellan parterna gallande avtal om Tjansten och denne trots
skriftligt patalande harom inte vidtar rattelse.

Om part finner att den andre parten agerar i strid med detta PuB-avtal
eller Instruktioner och trots den férstndmnde partens pétalande
darom underlater att snarast vidta rattelse, far parten omedelbart och
tills vidare upphdéra med sitt fullgérande av sina forpliktelser enligt
PuB-avtalet till dess att den andre parten vidtagit rattelse.

OmVQ anlitar ett Underbitrade utan att detta ar tillatet enligt detta
PuB-avtal eller att detta pa annat sétt sker utan Kundens godkéan-
nande, far Kunden saga upp PuB-avtalet till omedelbart upphorande.

VQ &tar sig att i avtal med Underbitrade tillse att sddant avtal innehal-
ler en med detta PuB-avtal korresponderande ratt till omedelbar upp-
sagning.

14. ANDRING ELLER TILLAGG

Andring eller tillagg till detta PuB-avtal, férutom instruktioner for per-
sonuppgiftsbehandlingen, ska for att vara gallande upprattas skriftli-
gen och behdrigen undertecknas av bada parter.

15. MEDDELANDEN

Meddelanden enligt detta PuB-avtal ska skickas via e-post, brev eller
pa nagot annat av parterna dverenskommet sétt till respektive parts
utpekade kontaktperson.

Meddelande ska anses ha kommit fram till mottagaren senast en ar-
betsdag efter det att meddelandet har skickats frdn avsandaren.

16. KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet och ska snar-
ast skriftligen meddela den andre parten om kontaktpersonen slutar
eller byts ut eller om dennes kontaktuppgifter andras.

17. TVISTER

Tvister reglereras pa satt som framgér av Grundavtalet.

Avtalet signeras digitalt genom godkénnande av Kunden.

FoérvQ

Helena Hallgarn

Kontaktuppgifter:

VQ Legal AB, org nr 556805-0289
Vasagatan 3

645 30 Strangnas
support@vqglegal.se
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BILAGA A - UNDERBITRADEN

1. AKTUELLA UNDERBITRADEN
Underbitraden till VQ ar:

1) Virtual Intelligence VQ AB (orgnr 556800-2363, Vasagatan 3, 645 30
Strangnas, info@vgab.se). Underbitradet anlitas for att drifta den tek-
niska plattformen for Tjansten.

2) Jamec AB (orgnr 556900-2321, Hjortvagen 3, 194 79 Upplands
Vasby, marten@erixzon.se). Underbitradet anlitas for att i egenskap
av séljbolag bitrada VQ med att hantera och administrera den befint-
liga kundrelationen mellan VQ och Kunden.

3) Det danska bolaget Green Meadow Sales Nordic ApS (biforma
Document Drafter ApS) (registreringsnummer 37437719, Orient Plads
1, 2150 Copenhagen, Denmark). Underbitradet anlitas for att tillhan-
dahalla den tekniska plattformen for Tjansten och anlitar i sin tur sitt
moderbolag, det danska bolaget G Meadow Holding ApS (registre-
ringsnummer 37659509, Orient Plads 1, 2150 Copenhagen, Denmark)
som ager bolaget Green Meadow Sales Nordic ApS och levererar den
tekniska plattformen till Green Meadow Sales Nordic ApS.

2. FORUTSATTNINGAR
VQ ingdr motsvarande PuB-avtal med samtliga underbitraden.

Underbitradena far endast tillgang till sddana personuppgifter som &r
nodvandiga for att VQ ska kunna uppfylla sina dtaganden gentemot
Kunden.

Dessa och eventuella framtida underbitraden &ar bundna av avtal en-
ligt vilka de alaggs samma skyldigheter i fraga om dataskydd som de
som faststélls i detta avtal.

Underbitradena har dven atagit sig att inte Behandla Personuppgifter
som Kunden &r Personuppgiftsansvarig for andra &ndamal 4n de som
Kunden har instruerat VQ att uppgifterna far behandlas for.
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BILAGA B - NARMARE OM VQ:S BEHANDLING AV PERSON-
UPPGIFTER OCH ANDRA UPPGIFTER

Denna bilaga innehéller nérmare information om hur och fér vilka &n-
daméal VQ Behandlar Personuppgifter

VQ behandlar person- och féretagsuppgifter i samband med drift och
support av Tjansten for att sékerstéalla en stabil och saker anvandning.
| Tijansten gors saledes insamling av information sdsom namn pa In-
ternetleverantdren, IP-adress och den doman anvandaren ansluter
fran eller gar till, information om operativsystem, webblasare och da-
tum och klockslag for inloggning och aktivitet pa Tjansten samt in-
formation om vilka dokumentpaket som anvands i Tjansten.

Nar anvandaren skapar dokument i Tjansten kan denne komma att
mata in personuppgifter i form av namn, personnummer och kontakt-
uppgifter for att svara pa fragor i Tjansten. Dessa uppgifter lagras hos
VQ men finns endast tillgéngliga for anvandaren. Uppgifterna halls
tillgéngliga for anvandaren under en period om cirka 30 dagar. Déref-
ter raderas dessa uppgifter.

Om anvandaren skickar personlig korrespondens till VQ sdsom e-
post eller brev, eller om andra anvandare eller utomstaende personer,
skickar korrespondens till VQ om anvandarens aktiviteter eller med-
delanden genom Tjansten, kan VQ komma att spara och behandla
denna information nar detta behdvs fér administration eller tilthanda-
hallande av Tjansten.

VQ anvander anvandarens Information for att kontakta anvandaren
avseende administrativa meddelanden och andra meddelanden
s&dsom nyhetsbrev som ar relevanta fér anvandarens anvandning av
Tjansten inklusive information om relaterade events. Om anvéndaren
inte onskar erhalla dessa meddelanden, har Anvandaren eller Kunden
alltid ratt att tacka nej genom att informera VQ harom och begéra att
séddana meddelanden ska upphora.

VQ sammanstéller information om Kundens anvéndares anvandning
av tjansten VQ Legal - d.v.s. information om vilka dokumentpaket som
pabdrjats och skapats inkl. tidpunkt fér detta — att anvandas som un-
derlag interntinom VQ samt av saljbolaget for analys av anvand-
ningen av Tjansten, férbattra Tjanstens innehall, dvervaka missbruk
samt eventuellt dven férse Kunden med anvandarstatistik.
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Bilaga C - Personuppgiftsansvariges Instruktion fér Be-
handling av Personuppgifter

Utbver vad som redan framgéar av Personuppgiftsbitradesavtalet ska
Personuppgiftsbitradet dven folja nedanstédende Instruktion:

1 Andamal, féremalet och arten

Andamalet med behandlingen av Personuppgifter ar att mojliggora for
Kunden en effektiv anvandning av Tjansten for att uppréatta juridiska
dokument.

Syftet med behandlingen ar att med utgdngspunkt fran Tjdnsten
skapa anpassade juridiska dokument med relevanta uppgifter inklu-
sive personuppgifter.

De behandlingar av personuppgifter som ska utforas ar:

1. Atkomst till och administration av applikationen, fér licenskontroll
samt lagring och hantering av anvandarens profil och anvandarinstall-
ningar.

Personuppgiftsbitradet tillhandahaller ett webbaserat granssnitt. In-

formation som via gréanssnitt inlevereras till systemet innehéller upp-
gifter om de anvandare hos Kunden som har tillgang till systemet, hur
och nar de loggar in och vilka dokumentpaket de anvander i Tjansten.

2. Inférande och lagring av personuppgifter i dokument som skapas i
Tjdnsten

Na&r anvandarna hos Kunden anvéander Tjansten svarar anvandaren pa
ett antal fragor och matar in uppgifter via ett webbformulér. Baserad
pé de uppgifter som matas in skapas anpassade dokument. Kunden
avgor sjalv vilka uppgifter som ska matas in.

3. Support till anvéndarna av applikationen.

Vid supporten av anviandarna far behandling av personuppgifter
ocksa ske for att kunna bista och avhjalpa fel. Det handlar dd om per-
sonuppgifter relaterat till anvédndaren, inte vad som matas in i Tjans-
ten.

4. Support till Kunden avseende anvédndningen av Tjansten inklusive
information om eventuell debitering.

Vissa kunder har mojlighet att lagga till debiteringsinformation i sam-
band med skapande av dokument i Tjansten. VQ sammanstaller sta-
tistik samt eventuell debiteringsinformation som Kunden far tillgdng
till och behandlar da personuppgifter relaterat till de olika anvan-
darna och deras anvandning av Tjansten. Om anvandaren matat in
debiteringsinformation hanteras dven denna men den bor inte inne-
halla ndgon personuppgift utan endast ett arendenummer. | vrigt
hanteras har ingen information som matas in i Tjansten.

2 Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Person-
uppgifter fér den Personuppgiftsansvariges rakning:

For- och efternamn, AnvandarlD, mailadress, ip-adress och den do-
man anvandaren ansluter fran eller gar till, information om operativsy-
stem, webbldsare och datum och klockslag for inloggning och aktivi-
tet pa Tjansten samt information om vilka dokument som paborjats
och anvénts i Tjdnsten samt av Kunden inférda Personuppgifter i
Tjansten, vilket kan innefatta for- och efternamn, personnummer
samt kontaktuppgifter m.m.

3 Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avse-
ende féljande kategorier av Registrerade:

Anstallda, kunders medarbetare och klienter samt Registrerade som
infors av kunden i Tjansten.

4 Ange sarskilda hanteringskrav vad géller Behandling av Person-
uppgifter som utférs av Personuppgiftsbitradet
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Personuppgiftsbitradet ska iaktta sarskild forsiktighet vid Behand-
lingen av Personuppgifter 4t den Personuppgiftsansvarige gallande de
personuppgifter som Kunden matar in i Tjdnsten i de aktuella mal-
larna, i syfte att skapa anpassade dokument till Kunden.

Denna behandling ska ske pa ett sddant séatt att accessen begrénsas
och tillgangen till dessa personuppgifter ska endast vara majligt i den
man det behovs for det tekniska arbetet med systemet.

5 Ange sérskilda tekniska och organisatoriska sdkerhetsatgarder
som géller for Personuppgiftsbitradet Behandling av Personupp-
gifter enligt féregdende punkt

Lampliga och adekvata &tgarder ar vidtagna for att sakerstalla den fy-
siska sakerheten av IT-utrymmen sdsom skalskydd, tilltradesskydd,
brandskydd, skydd mot elavbrott, stéldskydd och skydd mot skade-
gorelse. Skyddsnivan motsvarar det som anges i bilaga 1 till MSB:s
vagledning for fysisk informationssakerhet i IT-utrymmen.

Forteckning av datorsystem som anvands for Behandling av Person-
uppgifter finns. Lépande rutiner fér uppdatering av denna férteckning
finns dokumenterat.

For de systemadministratérer som har tillgang till dessa Personupp-
gifter galler att datorernas harddiskar alltid ar krypterade med stark
nyckel. Systemadministratérers mobiler har mycket begransad till-
ganglighet till denna data och kan inte lagra ndgon sadan data lokalt.

Inloggning i systemet sker vi personlig anvandaridentitet med l6sen-
ord samt kompletterande inloggningsnyckel via Google Authenticator.
Sadan verifiering maste goras dagligen for att sakerstalla att det &ar
verkligen ar person med réatt rattigheter som kan fa tillgang till syste-
met.

Det finns rutiner som sékerstaller att viktiga uppdateringar for opera-
tivsystem och applikationer installeras omgéende.

Natverk skyddas mot externa angrepp och forlust av information.
Tradl6sa natverk skyddas med kryptering. In- och utgdende nétverks-
trafik filtreras via brandvaggar. Mjukvara som regelbundet skannar
natverk for virus, trojaner och andra former av digitala intrdng an-
vands och hélls uppdaterad.

Endast sddana program som formellt godkéants inom verksamheten
finns i systemmiljon. Det finns dokumenterade rutiner for att skydda
system mot virus, trojaner och andra former av digitala intrang.

Personuppgifter 6verfors regelbundet (minst en gang per dag) till sa-
kerhetskopior. Sakerhetskopiorna forvaras avskilt och val skyddade
s att Personuppgifter kan &terskapas efter en stérning. Det finns do-
kumenterade rutiner for sdkerhetskopiering, aterléasning av sakerhets-
kopior och test av aterlasning av sdkerhetskopior.

Anslutning till extern datakommunikation skyddas med sadan teknisk
funktion som sakerstaller att uppkopplingen ar behorig. Personupp-
gifter som Overfors via dppna natverk (till exempel internet) skyddas
med kryptering.

Det finns dokumenterade rutiner som sakerstaller att Personuppgifter
kan raderas nar det inte langre ar nédvandiga for andamaélet och att
de inte ar mojliga att aterskapa.

Rutin for rapportering och uppféljning av personuppgiftsincidenter
och andra sakerhetsincidenter finns och féljs. Rutinen omfattar hur
information férmedlas, till vem rapporteringen ska ske och hur in-
formationen sammanstalls. Personuppgiftsincidenten foljs upp och
de brister i organisationen som lett till att personuppgiftsincidenten
intraffat kommer att rattas till. Rutin for att utan onddigt dréjsmal un-
derratta den Personuppgiftsansvarige vid misstanke om eller konsta-
terad personuppgiftsincident finns. Personuppgiftsbitradet har for-
magan att aterstélla tillgangligheten och atkomsten till Personuppgif-
ter i rimlig tid vid en intréffad personuppgiftsincident.

Det finns dokumenterade rutiner for rapportering av fel, sdkerhets-
massiga svagheter, brister och &ndringsférslag, | rutinen &r det fast-
stallt till vem och hur rapporteringen ska ske.

Dokumentation som beskriver den dagliga driften av system ar av till-
racklig kvalitet for att garantera uppratthallandet av tillgangligheten.
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Personuppgifter ar logiskt separerade fran Personuppgifter som Per-
sonuppgiftsbitradet behandlar pa uppdrag av andra &n den Person-
uppgiftsansvarige.

Personuppgiftsbitradet har vidtagit alla ytterligare tekniska och orga-
nisatoriska sékerhetsatgarder som krévs enligt Tilldmplig dataskydds-
lag eller annan forfattning, beslut fran behorig tillsynsmyndighet, gal-
lande administrativ praxis eller rattspraxis. S&dana ytterligare atgar-
der kommer att vidtas om detta kréavs pa grund av Behandlingens art,
omfattning, sammanhang och &ndamél samt riskerna for Registrera-
des fri- och rattigheter.

6 Ange sarskilda krav pa Loggning vad galler Behandling av Per-
sonuppgifter samt vilka som ska ha tillgang till dem

Anvéndardata och loggar overfors till och lagras i Personuppgiftsbitra-
dets IT-system.

Personuppgiftsbitradet analyserar loggar for att soka och atgarda fel,
bista den Personuppgiftsansvarige i supportarenden, genomfora tek-
niskt underhall samt uppratthalla webbgranssnitts och tjanstens sa-
kerhet.

Atkomsten till Personuppgifter ska kunna kontrolleras i efterhand ge-
nom loggar. Loggarna ska kontrolleras regelbundet i syfte att upptack
otilldten eller obehorig tillgang till Personuppgifter.

7 Lokalisering och 6verforing av Personuppgifter till Tredje land

Behandlingen kommer inte att utféras pé utrustning som befinner sigi
Tredje land.

8 Behandlingens varaktighet

Personuppgiftsbitradet far Behandla Personuppgifter at den Person-
uppgiftsansvarige under tidsperioden som Personuppgiftsbitrades-
avatalets varaktighet géller. Narmare gallringsfrist anges i Bilaga B.

9 Ovriga Instruktioner angadende Behandling av Personuppgifter
som utfors av personuppgiftsbitradet

Inga sarskilda krav utéver vad som framgéar av detta PUB-avtal eller
Grundavtalet.
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